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Anleitung zum Entfernen des Ukash-Trojaner (BKA-Trojaner):

Starten Sie den mit Ukash-Trojaner (BKA-Trojaner) infizierten PC.

Sobald nach der Anmeldung der Desktophintergrund sichtbar ist, driicken Sie die Tastenkombination [Strg] + [Alt]
+ [Entf]. Machen Sie dies mehrmals hintereinander: Solange, bis sich der Taskmanager 6ffnet. Unter Windows 7
klicken Sie auf Task-Manager starten.

Wechseln Sie in den Karteikartenreiter Prozesse.

Der Ukash-Trojaner beziehungsweise BKA-Trojaner versteckt sich hinter teils zufallsgenierten Namen wie
eloxor.exe und jashla.exe. Stoppen Sie alle verdachtigen Anwendungen, indem Sie den Eintrag markieren und auf
die Schaltflache Prozess beenden klicken.

Im ndchsten Schritt starten Sie die Systemwiederherstellung von Windows. Das heiRt, Sie setzen Ihr System auf
ein Datum vor der Infizierung mit dem Ukash-Trojaner (BKA-Trojaner) zurick.

Klicken Sie im Taskmanager auf Datei und wahlen Neuer Task (ausfiihren). Klicken Sie auf die Schaltflache
Durchsuchen und hangeln Sie sich tiber das Suchfenster zur Datei rstrui.exe durch (unter Windows 7 in der Regel
unter C:\Windows\system32; in Windows XP unter C:\Windows\system32\Restore). Bestatigen Sie die Eingabe
mit einem Klick auf Offnen und OK.

Folgen Sie den Anweisungen des Systemwiederherstellungsassistenten, um den Ukash-Trojaner (BKA-Trojaner)
zu entfernen.

Ukash-Trojaner ohne Systemwiederherstellung entfernen

Kénnen oder wollen Sie keine Systemwiederherstellung durchfiihren, besteht die Moglichkeit, den Windows
Explorer (explorer.exe) (iber den Taskmanager zu aktivieren und den PC mit einem Virenentfernungs-Programm
vom Ukash-Trojaner zu saubern. Im Anschluss sdubern Sie die Windows Registry von den Start-Eintrdgen des
Ukash-Trojaner (BKA-Trojaner). Sollte kein Systemreiniger auf dem PC installiert sein, laden Sie sich die portable
Version von CCleaner {iber das Internet auf Ihren Computer herunter. Sie erhalten den kostenlosen Registry-
Reiniger Giber unsere Downloadseite unter www.olics.de/downloads. Das Programm benotigt keine Installation.
Nach der Sduberung vom Ukash-Trojaner (BKA-Trojaner) sollte Windows wieder funktionieren.
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